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Κίνητρα

▪ Γιατί η ιδιωτικότητα έχει σημασία σε 
μηχανισμούς blockchain; 

▪ Ποιες τεχνικές προστασίας της ιδιωτικότητας 
χρησιμοποιεί η τεχνολογία blockchain; 

▪ Συμμόρφωση των τεχνολογιών blockchain με 
το δικαίωμα στη λήθη; 
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Υπόβαθρο: Τεχνολογία Κατανεμημένων Μητρώων 

▪ Κατανεμημένη υπηρεσία/ 
Χωρίς SPoF

▪ Χρησιμοποιεί
o Εκτελέσιμο κώδικα
o Πρωτόκολλα συναίνεσης
o Μοντέλα πρόσβασης
• Χωρίς άδεια

vs. 
• Με άδεια

⎻ Δημόσια vs. ιδιωτικά
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Υπόβαθρο: Τεχνολογία κατανεμημένων μητρώων 

Τρόπος 

Λειτουργίας:

Ιστορική Αναδρομή:
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2008 (Bitcoin)
Blockchain 1.0

2012 (Peercoin)
King & Nadal

2018 (Hyperledger Fabric)
Blockchain 3.0

Now (Blockchain 4.0)
Web 3.0, Metaverse, etc.

2009 (Bitcoin)
Genesis block 2015 (Ethereum)

Blockchain 2.0 

2016 (DAO Hack)
$60 million loss
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Τεχνικές διατήρησης ιδιωτικότητας: 
Ψευδονυμοποίηση
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Ψευδωνυμοποίηση: 

▪ η επεξεργασία δεδομένων προσωπικού 
χαρακτήρα 

▪ δεν μπορούν να αποδοθούν σε συγκεκριμένο 
υποκείμενο των δεδομένων 

▪ χωρίς συμπληρωματική πληροφορία

▪ διατηρείται χωριστά & υπόκειται σε τεχνικά 
και οργανωτικά μέτρα 

▪ δεν μπορούν να αποδοθούν σε 
ταυτοποιημένο ή ταυτοποιήσιμο φυσικό 
πρόσωπο.

▪ Ψευδωνυμοποιημένα δεδομένα 
παραμένουν δεδομένα προσωπικού 
χαρακτήρα (και όχι ανώνυμα). 

Η δημόσια διεύθυνση κάθε χρήστη είναι πάντοτε η ίδια.
Π.χ. Bitcoin & Silk Road trial 
Blockchain platforms: Όλες 
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Τεχνικές διατήρησης ιδιωτικότητας: 
Διεύθυνση μίας χρήσης
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Διεύθυνση μίας χρήσης: 

▪ μοναδική διεύθυνση που 
παράγεται για κάθε 
συναλλαγή

▪ σπάει η συσχέτιση μεταξύ 
πληρωμών/χρηστών 

▪ Blockchain platforms:

Bitcoin, Ethereum, Monero & Ripple.
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Τεχνικές διατήρησης ιδιωτικότητας: 
Τεχνικές ανάμειξης
▪ Αποστολή κρυπτο-νομίσματα σε “χώρο 

ανάμειξης”.

▪ Τα ποσά «σπάνε» και αναμειγνύονται. 

▪ Παραλαβή νομισμάτων σε νέες 
διευθύνσεις.

▪ Δυσδιακριτότητα σε είσοδο και σε 
έξοδο.

▪ Συν: Απλότητα, μεγάλα pools. 

▪ Πλην: Εμπιστοσύνη σε τρίτα μέρη.
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▪ Blockchain platforms:

Bitcoin, Ethereum & ΙΟΤΑ.
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Τεχνικές διατήρησης ιδιωτικότητας: 
Διαχωρισμός blockchain

▪ Δεν υπάρχει διαμοιρασμένο μητρώο

▪ Κανόνες ελέγχου πρόσβασης 

▪ Κάθε συμμετέχων έχει πρόσβαση μόνο σε 
ένα υποσύνολο των συναλλαγών

▪ Μη εξουσιοδοτημένοι κόμβοι δεν έχουν 
πρόσβαση
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▪ Blockchain platforms:

Corda, Hyperledger Fabric, 
Hyperledger Iroha and EOSIO



Τεχνικές διατήρησης ιδιωτικότητας: 
Αποθήκευση εκτός αλυσίδας
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▪ Τα δεδομένα αποθηκεύονται σε ξεχωριστό χώρο 
αποθήκευσης

▪ Π.χ. στην IPFS

▪ Μια κατακερμάτιση αυτών των δεδομένων 

▪ Blockchain platforms: all 

Data

        File-system

D
a

ta

H
a

sh
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Άλλες Τεχνικές διατήρησης ιδιωτικότητας 
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Τεχνικές Δακτυλιοειδής υπογραφή ZK-Proofs Συναλλαγές με απόρρητο

Σκοπός: Αποκρύπτουν την ταυτότητα 
του αποστολέα

Αποκρύπτουν τις 
λεπτομέρειες μιας 

συναλλαγής 

Αποκρύπτουν τα 
δεδομένα κάθε 

συναλλαγής

Επίπεδο 
ιδιωτικότητας:

Δεν αποκρύπτουν  την 
ταυτότητα του παραλήπτη και 

τα δεδομένα κάθε 
συναλλαγής

Αποκρύπτουν αποστολέα, 
παραλήπτη και δεδομένα  

κάθε συναλλαγής

Δεν αποκρύπτουν 
αποστολέα, παραλήπτη 

Blockchain 
platforms: 

Monero, Ethereum, IOTA, 
Hyperledger Iroha, Stellar, 
Tron, Ripple και Algorand

Zcash, Ethereum, Quorum, 
Ouroboros, Tron, Fabric, 

Stellar, Tezos, Corda, 
Zerocoin

Quorum, Hyperledger 
Besu, Sawtooth και Fabric, 

Symbiont, Ethereum, 
Ouroboros και Bitshares,  
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Τεχνικές διατήρησης ιδιωτικότητας: 
Επεξεργάσιμα (redactable) blockchains
▪ Αμεταβλητότητα σε μηχανισμούς blockchains

▪ Υπάρχει δικαίωμα διαγραφής δεδομένων – Δικαίωμα στη λήθη; 

▪ Τρόποι αντιμετώπισης

▪ Ένα νέο transaction που δηλώνει διαγραφή. 

▪ Αποθήκευση εκτός αλυσίδας  

▪ Υψηλά προνόμια πρόσβασης

▪ π.χ. μια αρμόδια αρχή, να αλλάζει ή να διαγράφει δεδομένα
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Προτεινόμενη 
αρχιτεκτονική
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▪ Εφαρμογές τεχνολογιών 
κατανεμημένων 
μητρώων στην ασφάλεια 
ψηφιακών πειστηρίων 
του Διαδικτύου των 
Πραγμάτων (ΔτΠ)
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Συμπεράσματα
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▪ Μια δημόσια (permissionless) πλατφόρμα κατανεμημένων μητρώων 
εγείρει περισσότερες ανησυχίες για την ιδιωτικότητα από μια ιδιωτική
(permissioned).

▪ O αριθμός των υιοθετημένων μηχανισμών ιδιωτικότητας δεν οδηγεί σε 
συμπέρασμα για το αν διατηρείται ή όχι η ιδιωτικότητα

▪ Ορισμένα χαρακτηριστικά ιδιωτικότητας μπορεί σε κάποιες περιπτώσεις 
να είναι περιττά, ενώ σε άλλες —αντιθέτως— ανεπαρκή
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Questions and answers
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