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Η ΑΡΧΗ ΠΡΟΣΤΑΣΙΑΣ ΔΕΔΟΜΕΝΩΝ ΠΡΟΣΩΠΙΚΟΥ ΧΑΡΑΚΤΗΡΑ
Συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 12.6.2000 στο κατάστημα της Ομήρου 8 6ος όροφος αποτελούμενη από τον κύριο Κ. Δαφέρμο Πρόεδρο, Ε. Κιουντούζη, Π. Πάγκαλο, Β. Παπαπετρόπουλο και Α Παπαχρίστου μέλη και λόγω κωλύματος του Ν. Αλιβιζάτου η κυρία Ε. Μήτρου  αναπληρωματικό μέλος και Καλλιόπη Καρβέλλη Γραμματέα προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο σκεπτικό και στο διατακτικό

 Έλαβε υπόψη

1. Τις διατάξεις:

α. του ν. 2472/97 και ειδικότερα των άρθρων 2, 3, 4 και 5

β. του ν. 2774/1999 και ειδικότερα του άρθρου 3 και 5

2. Τη με αριθμό πρωτοκόλλου 638/15.5.2000 επιστολή του συλλόγου υπαλλήλων επαγγελματικών και βιοτεχνικών επιμελητηρίων Αθήνας - Πειραιά

3. Την από 12.6.2000 εισήγηση που ανέπτυξε και προφορικά ενώπιον της Αρχής ο Ελεγκτής της Αρχής Γεώργιος Λουκέρης 

ΣΚΕΦΤΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ

Το σύστημα διαχείρισης χρέωσης γραμμών Τ/Κ που πρόκειται να εγκατασταθεί στο  Επιμελητήριο είναι ένα εσωτερικό σύστημα διαχείρισης τηλεφωνικών κλήσεων, το οποίο δεν εντάσσεται στο πλαίσιο παροχής διαθέσιμων στο κοινό τηλεπικοινωνιακών υπηρεσιών σε δημόσια τηλεπικοινωνιακά δίκτυα. Επειδή ο νόμος 2774/99 σύμφωνα προς το άρθρο 3 δεν εφαρμόζεται στην προκειμένη περίπτωση, η ανωτέρω επεξεργασία των δεδομένων τηλεφωνικών κλήσεων εμπίπτει αποκλειστικά στο πεδίο εφαρμογής του ν. 2472/97 αφού πρόκειται για επεξεργασία δεδομένων προσωπικού χαρακτήρα τα οποία αρχειοθετούνται με αυτοματοποιημένη μέθοδο (χρήση Η/Υ)

Σύμφωνα με το άρθρο 5 παρ. 1 ν.2472/97 επιτρέπεται η επεξεργασία προσωπικών δεδομένων  μόνο μετά από συγκατάθεση του υποκειμένου. Στη συγκεκριμένη περίπτωση δεν αναφέρεται ότι έχει ζητηθεί και ληφθεί η συγκατάθεση των υπαλλήλων. 

Κατ’ εξαίρεση επιτρέπεται σύμφωνα με το άρθρο 5 παρ. 2 εδ. στ ν. 2472/97 η επεξεργασία άνευ συγκαταθέσεως μόνο εάν αυτή είναι απολύτως αναγκαία για την ικανοποίηση του έννομου συμφέροντος που επιδιώκει ο υπεύθυνος επεξεργασίας ή ο τρίτος ή οι τρίτοι στους οποίους ανακοινώνονται τα δεδομένα και υπό τον όρο ότι τούτο υπερέχει προφανώς των δικαιωμάτων και συμφερόντων των προσώπων στα οποία αναφέρονται τα δεδομένα και δεν θίγονται οι θεμελιώδεις ελευθερίες αυτών. 

Εξάλλου σύμφωνα με το άρθρο 4 του ίδιου νόμου τα δεδομένα προσωπικού χαρακτήρα για να τύχουν νόμιμης επεξεργασίας πρέπει να είναι συναφή πρόσφορα και όχι περισσότερα από όσα κάθε φορά απαιτείται εν όψει των σκοπών της επεξεργασία. 

Επειδή για την εφαρμογή του συστήματος διαχείρισης ο μοναδικός τρόπος για  να εξακριβωθεί, ποιος υπάλληλος καλεί ποιόν χρήστη και αν η κλήση γίνεται για υπηρεσιακούς λόγους, είναι ο έλεγχος των αριθμών εξερχόμενων κλήσεων, ώστε εξ αυτού να προκύπτει αν γίνονται περιττές ή ακριβές κλήσεις από τις υπηρεσιακές τηλεφωνικές συνδέσεις

Επειδή τούτο σημαίνει ότι πρέπει να εξακριβωθεί από τον υπεύθυνο επεξεργασίας σε ποιόν ανήκει κάθε φορά η καλούμενη τηλεφωνική σύνδεση με την οποία επικοινώνησε ο υπάλληλος και αν πρόκειται για υπηρεσιακό τηλεφώνημα ή όχι με αποτέλεσμα μια τέτοιου είδους έρευνα ν αποτελεί σοβαρότατη επέμβαση στην προσωπική ζωή των υπαλλήλων και κατάφωρη παραβίαση του ιδιωτικού τους βίου και των θεμελιωδών δικαιωμάτων τους. 

Επειδή το συγκεκριμένο σύστημα διαχείρισης χρέωσης γραμμών Τ/Κ με τον τρόπο που λειτουργεί παραβιάζει τα θεμελιώδη δικαιώματα των υποκειμένων χωρίς παράλληλα η επεξεργασία των δεδομένων αυτών να είναι ανάλογη του σκοπού, δηλαδή του ελέγχου του κόστους συνδιαλέξεων, ο οποίος μπορεί να επιτευχθεί με φραγή εξερχόμενων κλήσεων ή περιορισμό των υπηρεσιών μόνο σε κλήσεις εσωτερικού ή αστικές ή με πλαφόν επιτρεπομένων κλήσεων. 

Επειδή η εγκατάσταση του συγκεκριμένου συστήματος θεωρείται νόμιμη μόνο εφόσον η επεξεργασία των προσωπικών δεδομένων δεν απειλεί τα θεμελιώδη δικαιώματα των υποκειμένων, ήτοι όταν το σύστημα διαχείρισης δεν αποδίδει το σύνολο των ψηφίων του καλούμενου αριθμού αλλά αποκρύπτει τα τρία τελευταία ψηφία αυτού, διότι με αυτό τον τρόπο δεν είναι δυνατόν να αποκαλυφθούν σε τέτοιο βαθμό τα προσωπικά δεδομένα του κάθε χρήστη, ώστε να προσβάλλεται η ιδιωτική του ζωή (δεδομένου ότι παρόμοιες χρεωστικές καταστάσεις μπορεί μετά από αίτηση του συνδρομητή να παρέχει και ο τηλεπικοινωνιακός οργανισμός σύμφωνα με το ν. 2774/99) ενώ παράλληλα είναι δυνατόν μέχρι ενός βαθμού να αποκαλυφθεί πιθανή περίπτωση καταχρήσεως κλήσεων. (Στο ζήτημα αυτό μειοψήφισε το μέλος της Αρχής κ. Βλ. Παπαπετρόπουλος ο οποίος υποστήριξε ότι αρκεί η χρήση πλαφόν κλήσεων και η φραγή κλήσεων από #0# όπως σε όλες τις δημόσιες υπηρεσίες και ότι η καταγραφή δεδομένων κλήσεων ακόμα και με απόκρυψη των τριών τελευταίων ψηφίων είναι αντισυνταγματική και παράνομη)  

Επειδή σε κάθε περίπτωση θα πρέπει να προηγηθεί σχετική ενημέρωση των υποκειμένων 

Επειδή τέλος ακόμα και η συγκατάθεση των υποκειμένων στην αποκάλυψη ολοκλήρου του κληθέντος αριθμού χωρίς απόκρυψη των στοιχείων που αναφέρθηκαν δεν δίνει το δικαίωμα στον υπεύθυνο επεξεργασίας να δημιουργήσει σχετικό αρχείο διότι εφόσον δεν πληρούνται οι όροι του άρθρου 4 ν. 2472/97 η επεξεργασία δεδομένων και σύσταση αρχείου δεν είναι νόμιμες ακόμη και αν γίνονται με τη συγκατάθεση του υποκειμένου

ΓΙΑ ΤΟΥΣ ΛΟΓΟΥΣ ΑΥΤΟΥΣ

Η ΑΡΧΗ

θεωρεί νόμιμο το σύστημα διαχείρισης χρέωσης γραμμών Τ/Κ που πρόκειται να εγκατασταθεί στο Βιοτεχνικό Επιμελητήριο Αθηνών εφόσον αυτό δεν επιτρέπει την εμφάνιση των τριών τελευταίων ψηφίων των καλούμενων αριθμών και εφόσον έχουν ενημερωθεί προηγουμένως τα υποκείμενα.
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