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Α Π Ο Φ Α Σ Η    ΑΡ.   52/2008

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 12-06-08 στο κατάστημά της αποτελούμενη από τον Χ. Γεραρή Πρόεδρο, και τους Λ. Κοτσαλή, Α. Παπανεοφύτου,  Α. Πράσσο, Α.Ι. Μεταξά και Α. Ρουπακιώτη τακτικά μέλη και το αναπληρωματικό μέλος Γ. Πάντζιου σε αντικατάσταση του τακτικού Α. Πομπόρτση, ο οποίος αν και κλήθηκε νομίμως - εγγράφως, δεν παρέστη λόγω κωλύματος.. Στη συνεδρίαση, χωρίς δικαίωμα ψήφου, κατά τη συζήτηση του θέματος παρέστη η εισηγήτρια Κ. Καμπουράκη, υπάλληλος του τμήματος ελεγκτών, καθώς και η Α. Χρυσοβελίδη ως γραμματέας, υπάλληλος του Διοικητικού–Οικονομικού Τμήματος, μετά από εντολή του Προέδρου.

Η Αρχή έλαβε υπόψη τα ακόλουθα:

Η τραπεζική ανώνυμη εταιρεία «The Royal Bank of Scotland» (εφεξής «υπεύθυνος της επεξεργασίας») που εδρεύει στο Εδιμβούργο της  Σκωτίας, και διατηρεί νομίμως υποκατάστημα στην Ελλάδα από το 1974 έως σήμερα, στις 17-10-2007 με έγγραφό της  (α.π. 1016/17-10-2007) ζήτησε την γνωμοδότηση της Αρχής Προστασίας Δεδομένων για την εγκατάσταση συστήματος βιομετρικών αναλυτών για τον σκοπό του ελέγχου πρόσβασης σε κρίσιμες εφαρμογές των ηλεκτρονικών της συστημάτων και για ορισμένους υπαλλήλους της. Ο υπεύθυνος της επεξεργασίας είναι μια επενδυτική τράπεζα μέσω της οποίας διακινούνται μεγάλα κεφάλαια προς και από το εξωτερικό τα οποία απαιτούν συστήματα με υψηλό βαθμό ασφάλειας. Στο παραπάνω έγγραφο διατυπώνει την άποψη ότι ο έλεγχος πρόσβασης στις  «κρίσιμες» ηλεκτρονικές εφαρμογές του, πρέπει να εφαρμόζεται με τα πιο αποτελεσματικά τεχνικά και οργανωτικά μέσα για την επίτευξη της μέγιστης ασφάλειας διεξαγωγής των ηλεκτρονικών συναλλαγών και αποτροπής ξεπλύματος χρήματος ή άλλων παράνομων συναλλαγών. Για τον σκοπό αυτό προτείνει την εγκατάσταση σε ορισμένους υπολογιστές, συγκεκριμένων συσκευών ελέγχου πρόσβασης βιομετρικής τεχνολογίας.

Για το προτεινόμενο σύστημα στάλθηκαν και επιπλέον πληροφορίες για τον τρόπο λειτουργίας του. Κατόπιν αυτού διαπιστώθηκαν τα εξής:

· Το συγκεκριμένο σύστημα καταγράφει αποκλειστικά με ψηφιακό τρόπο στοιχεία από το δακτυλικό αποτύπωμα. 

· Το σύστημα δεν αποθηκεύει ολοκληρωμένη αναπαράσταση της εικόνας του δακτυλικού αποτυπώματος παρά μόνο επιμέρους γεωμετρικά δεδομένα τα οποία συνιστούν μοναδικά και μόνιμα χαρακτηριστικά που βρίσκονται στο σχέδιο του δακτυλικού αποτυπώματος.

· Τα προαναφερθέντα δεδομένα αποθηκεύονται κρυπτογραφημένα σε ένα «πρότυπο»  που δημιουργείται. Πρόσβαση θα έχουν μόνο οι αρμόδιοι τεχνικοί του τμήματος πληροφορικής με επαρκή εξουσιοδότηση, αλλά μόνο στην κωδικοποιημένη τους μορφή. Κανείς δεν θα μπορεί να δει ή να τροποποιήσει τα δεδομένα. 

· Ακόμα και αν αποκωδικοποιηθούν δεν είναι δυνατή η ανακατασκευή της εικόνας του δακτυλικού αποτυπώματος. 

· Το σύστημα θα χρησιμοποιηθεί αποκλειστικά για τον σκοπό του ελέγχου πρόσβασης σε κρίσιμες εφαρμογές των συστημάτων. Η κάθε συσκευή που θα συνδεθεί στα εν λόγω τερματικά είναι αυτόνομη όσον αφορά την αποθήκευση των δεδομένων του χρήστη και δεν υπάρχει διασύνδεση με κεντρική βάση δεδομένων. 

· Η καταχώρηση των δακτυλοσκοπικών δεδομένων γίνεται την πρώτη φορά που ένας υπάλληλος θα χρησιμοποιήσει το σύστημα πιέζοντας τα δύο δάχτυλα της δικής του επιλογής (ένα από κάθε χέρι) στο βιομετρικό αναγνώστη ενώ θα κληθεί επίσης να πληκτρολογήσει το όνομα χρήστη ώστε να γίνει η αντιστοίχηση από το σύστημα. Δεν καταχωρούνται άλλα προσωπικά στοιχεία στη συσκευή (πχ ονοματεπώνυμο).

· Εάν ο υπάλληλος αποχωρήσει από την τράπεζα τα συγκεκριμένα δεδομένα θα διαγράφονται. 

· Δεν θα παράγεται αναφορά από τις συσκευές των αναλυτών σχετικά με τις κινήσεις εισόδου – εξόδου των χρηστών .


Μετά από εξέταση όλων των παραπάνω στοιχείων και κατόπιν διαλογικής συζήτησης 

ΣΚΕΦΘΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ

1. Το άρθρο 2  του Νόμου 2472/1997, ορίζει ότι "δεδομένα προσωπικού χαρακτήρα" είναι " κάθε πληροφορία που αναφέρεται στο υποκείμενο των δεδομένων. «Υποκείμενο των δεδομένων» είναι, το φυσικό πρόσωπο στο οποίο αναφέρονται τα δεδομένα, και του οποίου η ταυτότητα είναι γνωστή ή μπορεί να εξακριβωθεί, δηλαδή μπορεί να προσδιορισθεί αμέσως ή εμμέσως, ιδίως βάσει αριθμού ταυτότητας ή βάσει ενός η περισσότερων συγκεκριμένων στοιχείων που χαρακτηρίζουν την υπόστασή του από άποψη φυσική, βιολογική, ψυχική, οικονομική, πολιτιστική, πολιτική ή κοινωνική. Από τις διατάξεις αυτές συνάγεται ότι τα δεδομένα που χρησιμοποιούνται για την ταυτοποίηση ενός προσώπου με χρήση βιομετρικών μεθόδων ή με άλλα λόγια η ψηφιακή απεικόνιση ενός φυσικού χαρακτηριστικού, αποτελούν προσωπικά δεδομένα. Επομένως, το προτεινόμενο σύστημα, όπως περιγράφεται ανωτέρω, εμπίπτει στην επεξεργασία δεδομένων προσωπικού χαρακτήρα. 

2. Τα δεδομένα προσωπικού χαρακτήρα πρέπει, κατά το άρθρο 4 της Νόμου 2472/1997, να συλλέγονται με τρόπο θεμιτό και νόμιμο, για καθορισμένους, σαφείς και νόμιμους σκοπούς και να υφίστανται θεμιτή και νόμιμη επεξεργασία ενόψει των σκοπών αυτών. Επίσης τα δεδομένα προσωπικού χαρακτήρα πρέπει να είναι συναφή, πρόσφορα, και όχι περισσότερα από όσα κάθε φορά απαιτείται  εν όψει των σκοπών της επεξεργασίας. Η παραπάνω αρχή του σκοπού προϋποθέτει τον σαφή προσδιορισμό του σκοπού για τον οποίο θα γίνει συλλογή και επεξεργασία των παραπάνω βιομετρικών δεδομένων. Δεν επιτρέπεται η επεξεργασία δεδομένων για άλλο σκοπό από εκείνον για τον οποίο εξαρχής έχουν συλλεγχθεί. Η αξιολόγηση των ζητημάτων της αναλογικότητας και της  νομιμότητας εφαρμογής του σκοπού είναι απαραίτητη, λαμβάνοντας υπόψη τους κινδύνους που θέτει η χρήση των βιομετρικών τεχνολογιών σχετικά με την προστασία των θεμελιωδών δικαιωμάτων και ελευθεριών του ατόμου. Ειδικά για την επεξεργασία βιομετρικών δεδομένων η Αρχή Προστασίας Δεδομένων έχει ορίσει με την Οδηγία 112/2001, ότι ως νόμιμος σκοπός ορίζεται αυτός που αφορά την εφαρμογή ιδιαίτερων απαιτήσεων ασφάλειας των χώρων εργασίας λαμβάνοντας υπόψη ότι δεν υπάρχει άλλο μέσο για την επίτευξη του σκοπού αυτού. Ο υπεύθυνος της επεξεργασίας οφείλει με τρόπο συστηματικό, να σταθμίζει από τη μια πλευρά την αναγκαιότητα εφαρμογής των βιομετρικών τεχνολογιών και από την άλλη τα δικαιώματα των εργαζομένων. 

3. Στην προκειμένη περίπτωση, όπως αναφέρεται στην αίτηση του υπεύθυνου της επεξεργασίας, αποκλειστικός σκοπός της επεξεργασίας είναι ο έλεγχος της ασφάλειας των συναλλαγών και η αποτροπή ξεπλύματος χρήματος ή άλλων παράνομων συναλλαγών. Το προτεινόμενο σύστημα θα εγκατασταθεί σε περιβάλλον υψηλών απαιτήσεων ασφάλειας για συγκεκριμένες εφαρμογές διακίνησης κεφαλαίων. Ο αριθμός των υπαλλήλων που θα απασχολούνται με το υπό εξέταση σύστημα τελεί σε μια αναλογική σχέση προς το συνολικό αριθμό των εργαζομένων και το σύστημα κρίνεται ανάλογο με το αντικείμενο των εργασιών της τράπεζας που αφορούν κυρίως επενδυτικές δραστηριότητες ναυτιλιακών εταιρειών. Επιπροσθέτως, η λειτουργία του συστήματος εξυπηρετεί και τους ίδιους τους εργαζομένους, εφόσον αποτρέπει την αθέμιτη ιδιοποίηση της ταυτότητάς τους, ενώ σε περίπτωση εσφαλμένης ή κακόβουλης συναλλαγής εξασφαλίζει το δίκαιο καταμερισμό ευθυνών. Με τα δεδομένα αυτά, η Αρχή κρίνει, κατά πλειοψηφία, ότι δεν αντίκειται καταρχήν στις διατάξεις του Ν.2472/1997 η εγκατάσταση, με τους όρους που ορίζονται στο διατακτικό της παρούσης, του υπό εξέταση βιομετρικού συστήματος για τον αποκλειστικό σκοπό του ελέγχου πρόσβασης ορισμένων εργαζομένων στη διακίνηση μεγάλων κεφαλαίων. Η χρήση για άλλο σκοπό, όπως για παράδειγμα για την αξιολόγηση της συμπεριφοράς των εργαζομένων, δεν επιτρέπεται. 

4. Τέλος, ο υπεύθυνος της επεξεργασίας, σύμφωνα με το άρθρο 10 του Ν.2472/1997, οφείλει να λάβει όλα τα απαραίτητα τεχνικά και οργανωτικά μέτρα ασφάλειας για την προστασία των προσωπικών δεδομένων από τυχαία ή αθέμιτη καταστροφή, τυχαία απώλεια, αλλοίωση, απαγορευμένη διάδοση ή πρόσβαση και κάθε άλλη μορφή αθέμιτης επεξεργασίας. Επομένως πρέπει να εφαρμοστούν κατά την επεξεργασία των βιομετρικών δεδομένων (αποθήκευση, μετάδοση, εξαγωγή χαρακτηριστικών και σύγκριση κλπ.) τα κατάλληλα μέτρα ασφαλείας.  

Για τους λOγους αυτΟΥς

Η Αρχή Προστασίας Δεδομένων κρίνει κατά πλειοψηφία ότι η εγκατάσταση του παραπάνω βιομετρικού συστήματος αποκλειστικά για τον σκοπό του ελέγχου της πρόσβασης ορισμένων εργαζομένων στις κρίσιμες εφαρμογές διακίνησης μεγάλων κεφαλαίων του υπεύθυνου της επεξεργασίας δεν παραβιάζει τα δικαιώματα των εργαζομένων, εφόσον πληρούνται οι παρακάτω προϋποθέσεις: 

1.   Ο υπεύθυνος επεξεργασίας προτού προβεί σε ενέργειες εγκατάστασης του βιομετρικού συστήματος, οφείλει προηγουμένως να εκπονήσει ανάλυση επικινδυνότητας του πληροφοριακού συστήματός της, η οποία να καταλήγει σε συγκεκριμένα τεχνικά και οργανωτικά μέτρα προστασίας. Ακολούθως θα ενημερώσει την Αρχή Προστασίας Δεδομένων εγγράφως σχετικά με τις συγκεκριμένες ηλεκτρονικές εφαρμογές για τις οποίες απαιτείται υψηλό  επίπεδο ασφάλειας σύμφωνα με την μελέτη.

2.  Τα βιομετρικά στοιχεία δεν θα αποθηκεύονται σε κεντρική βάση δεδομένων και δεν θα τυπώνονται συγκεντρωτικές καταστάσεις χρηστών .

3.  Ο υπεύθυνος της επεξεργασίας θα ενημερώσει λεπτομερώς και πριν την εγκατάσταση και λειτουργία του βιομετρικού συστήματος όλους τους εργαζομένους της, οι οποίοι θα έχουν πρόσβαση στις συγκεκριμένες εφαρμογές.

4. Δεν επιτρέπεται οποιαδήποτε επέκταση λειτουργιών ή άλλη τεχνική αλλαγή ή αλλαγή διαδικασιών σχετικά με την εφαρμογή και λειτουργία του βιομετρικού συστήματος, χωρίς προηγούμενη ενημέρωση και έγκριση της Αρχής.

5.   Ο υπεύθυνος της επεξεργασίας οφείλει να υποβάλει στην Αρχή, με την ολοκλήρωση της πιλοτικής εφαρμογής του βιομετρικού συστήματος, έκθεση στην οποία να παρατίθενται τα συμπεράσματα από τη λειτουργία του συστήματος και ενδεχόμενα προβλήματα, από τεχνικής σκοπιάς και σε συνδυασμό με την προστασία των προσωπικών δεδομένων και την ανταπόκριση του συστήματος από τους εργαζομένους.

6. Ο υπεύθυνος της επεξεργασίας οφείλει να υποβάλει λεπτομερείς περιγραφές των μέτρων ασφαλείας, συμπεριλαμβανομένων των πρωτοκόλλων και των κρυπτογραφικών αλγορίθμων που χρησιμοποιούνται στο βιομετρικό σύστημα.

        Ο Πρόεδρος  

             

Η Γραμματέας 

                Χρίστος Γεραρής                                            Αιμιλία Χρυσοβελίδη
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