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Α Π Ο Φ Α Σ Η    ΑΡ.        4 / 2004 

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 20-1-2004 στο κατάστημά της αποτελούμενη από τον Δ. Γουργουράκη, Πρόεδρο, και τους Σ. Σαρηβαλάση, ο οποίος είχε ορισθεί εισηγητής, Ν. Φραγκάκη, Σ. Λύτρα και Α. Παπαχρίστου μέλη, και τα αναπληρωματικά μέλη Γ. Πάντζιου και Α. Παπανεοφύτου σε αναπλήρωση των τακτικών μελών Ι. Τσουκαλά και Ν. Παπαγεωργίου, αντίστοιχα, οι οποίοι αν και είχαν προσκληθεί νομίμως δεν προσήλθαν λόγω κωλύματος, προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Παρόντες χωρίς δικαίωμα ψήφου ήσαν ο Φ. Μίτλεττον, ελεγκτής, ως βοηθός εισηγητής και η Μ. Γιαννάκη ως γραμματέας. 

Η Αρχή έλαβε υπόψη τα παρακάτω: 


1. Με τη με αρ. πρωτ. 2150/10-9-2003 αίτησή της η εταιρεία «ΟΛΥΜΠΙΑΚΗ ΑΕΡΟΠΟΡΙΑ Α.Ε.» υπέβαλε στην Αρχή αίτηση χορήγησης αδείας διαβίβασης προσωπικών δεδομένων στις ΗΠΑ, σύμφωνα με το άρθρο 9 του Ν. 2472/97. 


Συγκεκριμένα, η αιτούσα αναφέρει ότι σε συνέχεια της θέσης σε ισχύ στις ΗΠΑ της Aviation & Transportation Act 2001, το Γραφείο Προστασίας Τελωνείων και Συνόρων του Υπουργείου Εσωτερικής Ασφαλείας των ΗΠΑ (Department of Homeland Security Bureau of Customs and Border Protection - CBP) απαιτεί από τις αεροπορικές εταιρείες που δρομολογούν πτήσεις προς και από τις ΗΠΑ ή διέρχονται από αυτές να του χορηγούν Μανιφέστα Επιβατών (Passenger Manifests) πριν από την άφιξη κάθε πτήσης στα αεροδρόμια των ΗΠΑ, προκειμένου να διευκολύνεται ο προγενέστερος έλεγχος των επιβατών με σκοπό την ασφάλεια των πτήσεων και την πρόληψη και αντιμετώπιση τυχόν τρομοκρατικών ενεργειών. Η χορήγηση γίνεται μέσω του ηλεκτρονικού συστήματος APIS (Advanced Passenger Information System). 


Στα Μανιφέστα Επιβατών περιλαμβάνεται το Ονομαστικό Μητρώο Επιβάτη (Passenger Name Record - PNR), το οποίο περιλαμβάνει 34 πεδία που αντιστοιχούν σε ισάριθμα στοιχεία του επιβάτη, τα οποία συλλέγονται από τις αεροπορικές εταιρείες κατά την κράτηση των θέσεων σε κάθε πτήση. 


Με τη με αρ. πρωτ. 2207/1-10-2003 κλήση εκλήθησαν οι εκπρόσωποι της αιτούσας και ανέπτυξαν τις απόψεις τους ενώπιον της Αρχής την 9-10-2003.  


2. Όπως προκύπτει από την από 19-12-2003 Ανακοίνωση της Ευρωπαϊκής Επιτροπής προς το Συμβούλιο και το Ευρωπαϊκό Κοινοβούλιο, τον Ιούνιο 2002 η Ευρωπαϊκή Επιτροπή ενημέρωσε τις αμερικανικές αρχές ότι οι απαιτήσεις αυτές προσκρούουν στην ευρωπαϊκή νομοθεσία και την εθνική νομοθεσία των κρατών-μελών που διέπει την προστασία των προσωπικών δεδομένων. Κατόπιν αυτού, την 18-2-2003 η Επιτροπή και το Υπουργείου Εσωτερικής Ασφαλείας των ΗΠΑ εξέδωσαν Κοινό Ανακοινωθέν, σύμφωνα με το οποίο δεσμεύονται να αρχίσουν διαπραγματεύσεις οι οποίες θα επιτρέψουν στην Επιτροπή να προβεί στην έκδοση απόφασης, σύμφωνα με το άρθρο 25 παρ. 6 της Οδηγίας 95/46, σχετικά με το επίπεδο προστασίας της επεξεργασίας των εν λόγω προσωπικών δεδομένων στις ΗΠΑ. 

Το Ευρωπαϊκό Κοινοβούλιο, με δύο αποφάσεις του της 13-3-2003 και της 9-10-2003, ζήτησε από την Ευρωπαϊκή Επιτροπή να αναλάβει μία σειρά δράσεων, προκειμένου να διασφαλισθεί ότι οι ανησυχίες της ευρωπαϊκής πλευράς θα ληφθούν υπ’ όψιν εκ μέρους των ΗΠΑ. 

Επίσης η Ομάδα Εργασίας για την Προστασία των προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα (Ομάδα εργασίας του άρθρου 29 της Οδηγίας 95/46) που απαρτίζεται από τους εκπροσώπους των εθνικών Αρχών Προστασίας Δεδομένων των κρατών-μελών της Ε.Ε., με τις Γνωμοδοτήσεις της αρ. 6/2002 και 4/2003, αφού έλαβε υπ’ όψιν την πρόοδο των άτυπων διαπραγματεύσεων, έθεσε μια σειρά ζητημάτων τα οποία οφείλουν να βελτιωθούν προκειμένου να επιτευχθεί ένα ασφαλές νομικό πλαίσιο για τη διαβίβαση των δεδομένων των επιβατών στις ΗΠΑ. 

Από την Ανακοίνωση της Ευρωπαϊκής Επιτροπής και το από 12-1-2004 έγγραφο του Γραφείου Προστασίας Τελωνείων και Συνόρων των ΗΠΑ που περιέχει τις δεσμεύσεις τις οποίες είναι διατεθειμένη να αναλάβει η αμερικανική πλευρά, προκύπτει ότι τα δύο μέρη έχουν καταλήξει σε κοινά σημεία προσέγγισης, τα οποία η Ευρωπαϊκή Επιτροπή έθεσε υπ’ όψιν του Συμβουλίου και του Κοινοβουλίου, προκειμένου να κινηθεί η διαδικασία που προβλέπεται στο άρθρο 300 της Συνθήκης για την Ευρωπαϊκή Κοινότητα, για την σύναψη σχετικής συμφωνίας. 

Μετά από εξέταση όλων των παραπάνω στοιχείων και κατόπιν διαλογικής συζήτησης 

Η ΑΡΧΗ ΣΚΕΦΤΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟΝ ΝΟΜΟ

1. α) Το άρθρο 9Α του Συντάγματος ορίζει ότι τα εξής: 

«Καθένας έχει δικαίωμα προστασίας από τη συλλογή, επεξεργασία και χρήση, ιδίως με ηλεκτρονικά μέσα, των προσωπικών του δεδομένων, όπως νόμος ορίζει. Η προστασία των προσωπικών δεδομένων διασφαλίζεται από ανεξάρτητη αρχή, που συγκροτείται και λειτουργεί όπως νόμος ορίζει». 

β) Το άρθρο 9 του Ν. 2472/97 ορίζει τα εξής: 

«1. (…)

2. Η διαβίβαση δεδομένων προσωπικού χαρακτήρα προς χώρα που δεν ανήκει στην Ευρωπαϊκή Ένωση και η οποία δεν εξασφαλίζει ικανοποιητικό επίπεδο προστασίας, επιτρέπεται κατ’ εξαίρεση, με άδεια της Αρχής, εφ’ όσον συντρέχει μία ή περισσότερες από τις παρακάτω προϋποθέσεις: 

α) Το υποκείμενο των δεδομένων έδωσε τη συγκατάθεσή του για τη διαβίβαση, εκτός εάν η συγκατάθεση έχει αποσπασθεί με τρόπο που να αντίκειται στο νόμο ή τα χρηστά ήθη. 

β) (…) 

γ) Η διαβίβαση είναι απαραίτητη για την αντιμετώπιση εξαιρετικής ανάγκης και τη διαφύλαξη υπέρτερου δημοσίου συμφέροντος, ιδίως για την εκτέλεση συμβάσεων συνεργασίας με δημόσιες αρχές της άλλης χώρας, εφόσον ο υπεύθυνος επεξεργασίας παρέχει επαρκείς εγγυήσεις για την προστασία της ιδιωτικής ζωής και των θεμελιωδών ελευθεριών και την άσκηση των σχετικών δικαιωμάτων. 

(…)». 


γ) Το άρθρο 11 του Ν. 2472/97 ορίζει τα εξής: 

«1. Ο υπεύθυνος επεξεργασίας οφείλει, κατά το στάδιο της συλλογής δεδομένων προσωπικού χαρακτήρα, να ενημερώνει με τρόπο πρόσφορο και σαφή το υποκείμενο για τα εξής τουλάχιστον στοιχεία:

α) την ταυτότητά του και την ταυτότητα του τυχόν εκπροσώπου του,

β) τον σκοπό της επεξεργασίας, 

γ) τους αποδέκτες ή τις κατηγορίες αποδεκτών των δεδομένων,

δ) την ύπαρξη του δικαιώματος πρόσβασης. 

2. (…) 

3. Εάν τα δεδομένα ανακοινώνονται σε τρίτους, το υποκείμενο ενημερώνεται για την ανακοίνωση πριν από αυτούς. 

(…)».  


δ) Το άρθρο 25 παρ. 6 της Οδηγίας 95/46 ορίζει τα εξής: 

«Η Επιτροπή μπορεί να αποφανθεί, με τη διαδικασία που αναφέρεται στο άρθρο 31 παράγραφος 2, ότι μια τρίτη χώρα εξασφαλίζει ικανοποιητικό επίπεδο προστασίας κατά την έννοια της παραγράφου 2 του παρόντος άρθρου, λόγω της εσωτερικής νομοθεσίας ή των διεθνών δεσμεύσεων που έχει αναλάβει, ιδίως κατόπιν των διαπραγματεύσεων που αναφέρονται στην παράγραφο 5, ώστε να εξασφαλίζει την προστασία της ιδιωτικής ζωής και των θεμελιωδών ελευθεριών και δικαιωμάτων των προσώπων. 


Τα κράτη μέλη λαμβάνουν τα αναγκαία μέτρα προκειμένου να συμμορφωθούν με την απόφαση της Επιτροπής». 


ε) Το άρθρο 26 παρ. 1 της Οδηγίας 95/46 ορίζει τα εξής: 

«Κατά παρέκκλιση από το άρθρο 25, και με την επιφύλαξη αντίθετων διατάξεων της εθνικής νομοθεσίας που διέπουν κατ΄ ιδίαν περιπτώσεις, τα κράτη μέλη προβλέπουν ότι η διαβίβαση δεδομένων προσωπικού χαρακτήρα προς Τρίτη χώρα που δεν εξασφαλίζει ικανοποιητικό επίπεδο προστασίας (…)μπορεί να πραγματοποιηθεί εφόσον:

(…) 

ε) η διαβίβαση είναι αναγκαία για τη διασφάλιση ζωτικού συμφέροντος του προσώπου στο οποίο αναφέρονται τα δεδομένα (…)». 


2. Όπως προκύπτει από τις παραπάνω διατάξεις, όταν μία χώρα δεν εξασφαλίζει επαρκές επίπεδο προστασίας των προσωπικών δεδομένων, η Αρχή μπορεί μόνο κατ’ εξαίρεση να χορηγήσει άδεια διαβίβασης προσωπικών δεδομένων προς αυτήν αν το υποκείμενο έχει δώσει τη ρητή συγκατάθεσή του προς τούτο [και αν η διαβίβαση είναι απαραίτητη για την αντιμετώπιση εξαιρετικής ανάγκης και τη διαφύλαξη υπέρτερου δημοσίου συμφέροντος]. Στην περίπτωση αυτή το υποκείμενο των δεδομένων πρέπει να ενημερώνεται πλήρως για τους όρους της διαβίβασης.


3. Στην προκειμένη περίπτωση οι ΗΠΑ δεν εξασφαλίζουν κατ’ αρχήν ικανοποιητικό επίπεδο προστασίας των προσωπικών δεδομένων, εφόσον δεν διαθέτουν συγκεκριμένο νομικό πλαίσιο που να ρυθμίζει την επεξεργασία των δεδομένων αυτών ούτε θεσμοθετημένη ανεξάρτητη αρχή που να εγγυάται την εφαρμογή του νομικού πλαισίου και την προστασία των δικαιωμάτων των πολιτών. 


Για τον λόγο αυτό η Αρχή, προκειμένου να κρίνει τη βασιμότητα του αιτήματος της «ΟΛΥΜΠΙΑΚΗ ΑΕΡΟΠΟΡΙΑ ΑΕ», πρέπει να εξετάσει αν πληρούνται οι προϋποθέσεις κατ’ εξαίρεσιν χορήγησης αδείας, δηλαδή αν υπάρχει συγκατάθεση των υποκειμένων των δεδομένων και αν η διαβίβαση είναι απαραίτητη για την αντιμετώπιση εξαιρετικής ανάγκης και τη διαφύλαξη υπέρτερου δημοσίου συμφέροντος. 

Το δικαίωμα προστασίας από τη συλλογή, επεξεργασία και χρήση των προσωπικών δεδομένων προστατεύεται από το Σύνταγμα (άρθρο 9Α) και ιδίως από την Οδηγία 95/46, το άρθρο 8 της Ευρωπαϊκής Σύμβασης των Δικαιωμάτων του Ανθρώπου και τα άρθρα 7 και 8 του Χάρτη Θεμελιωδών Δικαιωμάτων της Ευρωπαϊκής Ένωσης. Το δικαίωμα στην προστασία των προσωπικών δεδομένων αναγνωρίζεται επίσης στο Σχέδιο Συντάγματος της Ευρωπαϊκής Ένωσης. 


Για τον λόγο αυτό περιορισμοί των θεμελιωδών δικαιωμάτων και ελευθεριών σε σχέση με τις προστατευτικές αρχές που διέπουν την επεξεργασία των προσωπικών δεδομένων στην Ευρωπαϊκή Ένωση πρέπει να επιτρέπονται μόνο αν αυτοί είναι απολύτως αναγκαίοι σε μια δημοκρατική κοινωνία και αν αποσκοπούν στην προστασία αγαθών που εξυπηρετούν το δημόσιο συμφέρον, τα οποία επίσης προστατεύονται με διεθνείς νομικούς κανόνες. 

Εξάλλου η αντιμετώπιση της τρομοκρατίας και η ασφάλεια της αεροπλοΐας και της ζωής των επιβατών είναι στοιχεία αναγκαία και σημαντικά σε μια δημοκρατική κοινωνία.


Το υπό κρίση αίτημα της «ΟΛΥΜΠΙΑΚΗ ΑΕΡΟΠΟΡΙΑ ΑΕ» που υποβάλλεται μετά την απαίτηση των ΗΠΑ προς όλες τις αεροπορικές εταιρείες με πτήσεις προς/από/δια ΗΠΑ, η οποία προβάλλεται βάσει των διατάξεων της Aviation and Transportation Security Act 2001, όπως περιγράφεται στο ιστορικό της παρούσας, εντάσσεται στο πλαίσιο της πολιτικής της κυβέρνησης των ΗΠΑ για την πρόληψη και αντιμετώπιση τρομοκρατικών ενεργειών, μετά τα γεγονότα της 11-9-2001, και αποσκοπεί στην ασφάλεια των πτήσεων. Η μη συμμόρφωση της αιτούσας ή και οποιασδήποτε άλλης αεροπορικής εταιρείας, θα συνεπάγεται απαγόρευση εκτέλεσης δρομολογίων και επιβολή προστίμων.  


Περαιτέρω πρέπει να ληφθεί υπ’ όψιν ότι παρόμοια αιτήματα για τον ίδιο σκοπό έχουν εκφράσει και άλλες τρίτες χώρες, το επίπεδο προστασίας των οποίων ενδέχεται να μπορεί να χαρακτηρισθεί ικανοποιητικό, σύμφωνα με το ευρωπαϊκό νομικό πλαίσιο που αναπτύχθηκε παραπάνω, γεγονός που θέτει επιτακτικά το ζήτημα ενιαίας επίλυσης του προβλήματος σε ισότιμη βάση σε πολυμερές επίπεδο, μέσω του Διεθνούς Οργανισμού Πολιτικής Αεροπορίας (ICAΟ), όπως εξάλλου έχει προτείνει και η ίδια η Ευρωπαϊκή Επιτροπή. 


Από τα παραπάνω προκύπτει το θεωρητικό και πρακτικό πλαίσιο το οποίο έχει αρχίσει να διαμορφώνεται σε διεθνές επίπεδο για την αντιμετώπιση του προβλήματος και ιδίως στο πλαίσιο των σχέσεων ΕΕ-ΗΠΑ. Μέχρι στιγμής, όμως, οι διαπραγματεύσεις μεταξύ των δύο πλευρών δεν έχουν καταλήξει σε συμφωνία η οποία να είναι νομικώς δεσμευτική για την ΕΕ, ενώ εξάλλου εκκρεμεί και η υιοθέτηση γνωμοδότησης της Ομάδας Εργασίας του άρθρου 29 της Οδηγίας 95/46 σχετικά με το κρινόμενο ζήτημα. Εν αναμονή της ολοκληρώσεως της διαδικασίας αυτής οι ευρωπαϊκές αεροπορικές εταιρείες σχεδόν στο σύνολό τους διαβιβάζουν τα δεδομένα αυτά ενημερώνοντας τους επιβάτες τους (υποκείμενα των δεδομένων). 


4. Η Αρχή, σταθμίζοντας τις παραπάνω παραμέτρους, καταλήγει στην κρίση ότι πρέπει να αναβληθεί η λήψη απόφασης για χορήγηση της αιτούμενης άδειας μέχρι τη σύναψη συμφωνίας μεταξύ ΕΕ και ΗΠΑ για τις προϋποθέσεις διαβίβασης δεδομένων προσωπικού χαρακτήρα των επιβατών προς τις ΗΠΑ. 


Ενόψει της αναβολής λήψης απόφασης για τη χορήγηση της αιτούμενης άδειας, η Αρχή κρίνει ότι πρέπει να εξετάσει αν συντρέχει περίπτωση να επιτραπεί η προσωρινή, για ορισμένο χρόνο, διαβίβαση από την αιτούσα προσωπικών δεδομένων επιβατών προς τις αρχές των ΗΠΑ. 


Η άμεση απόλυτη άρνηση διαβίβασης των προσωπικών δεδομένων, πέρα από τις απειλούμενες ιδιαίτερα σοβαρές για την αιτούσα αεροπορική εταιρεία οικονομικές συνέπειες (διακοπή δρομολογίων προς και από ΗΠΑ με αντίστοιχη απώλεια επιβατών και βλάβη της εμπορικής της φήμης, εις βάρος της επιβολή προστίμων), θα είχε ως συνέπεια και τη διακινδύνευση ζωτικών συμφερόντων των υποκειμένων των δεδομένων (επιβατών), που συνδέονται με την πραγματοποίηση ταξιδιού στις ΗΠΑ. 


Εξάλλου η υπό την προϋπόθεση της συναίνεσης του υποκειμένου και της πλήρους ενημέρωσής του προσωρινή διαβίβαση των επίμαχων προσωπικών δεδομένων στις αρχές των ΗΠΑ καθίσταται απαραίτητη για την αντιμετώπιση της εξαιρετικής γενικής ανάγκης και ταυτόχρονα του υπέρτερου δημοσίου συμφέροντος που συνιστά η καταπολέμηση της τρομοκρατίας και η ασφάλεια των αερομεταφορών. 

Κατόπιν αυτών η Αρχή κρίνει ότι η διαβίβαση των δεδομένων των επιβατών που περιλαμβάνονται στο PNR μπορεί να λαμβάνει χώρα για περιορισμένο χρονικό διάστημα τριών (3) μηνών, καθ΄ ό μέρος η διαβίβαση αυτή είναι αναγκαία για την ασφάλεια των πτήσεων και την αντιμετώπιση της τρομοκρατίας και υπό την προϋπόθεση (α) ότι η «ΟΛΥΜΠΙΑΚΗ ΑΕΡΟΠΟΡΙΑ Α.Ε.» θα προβαίνει σε πλήρη ενημέρωση των επιβατών σχετικά με ποια συγκεκριμένα δεδομένα διαβιβάζονται στις ΗΠΑ, την επεξεργασία που πρόκειται να υποστούν εκεί τα δεδομένα αυτά, το νομικό πλαίσιο που διέπει τόσο σε ευρωπαϊκό όσο και σε αμερικανικό επίπεδο την επεξεργασία αυτή, τα δικαιώματά τους και τον τρόπο άσκησης των δικαιωμάτων αυτών και (β) ότι θα παρέχεται η προηγούμενη ρητή συγκατάθεση των επιβατών προς τούτο. 

Για τους λόγους αυτούς


1. Η Αρχή αναβάλλει την έκδοση απόφασης για τη χορήγηση άδειας διαβίβασης προσωπικών δεδομένων στις ΗΠΑ. 

2. Αποφασίζει να χορηγήσει στην «ΟΛΥΜΠΙΑΚΗ ΑΕΡΟΠΟΡΙΑ ΑΕ» προσωρινή άδεια διαβίβασης των προσωπικών δεδομένων των επιβατών των πτήσεων της εταιρείας προς και από τις ΗΠΑ ή διαμέσου αυτών, τα οποία περιλαμβάνονται στο Passenger Name Record (PNR) που τηρεί η εταιρεία, προς το Γραφείο Προστασίας Τελωνείων και Συνόρων του Υπουργείου Εσωτερικής Ασφαλείας των ΗΠΑ, για χρονικό διάστημα τριών (3) μηνών και υπό τις εξής προϋποθέσεις: 

α) Η «ΟΛΥΜΠΙΑΚΗ ΑΕΡΟΠΟΡΙΑ ΑΕ» να ενημερώνει πλήρως τους επιβάτες σχετικά με τη διαβίβαση των δεδομένων τους στις ΗΠΑ, δηλαδή ποια συγκεκριμένα δεδομένα θα διαβιβάζει, την επεξεργασία που αυτά πρόκειται να υποστούν εκεί, το νομικό πλαίσιο που διέπει τόσο σε ευρωπαϊκό όσο και σε αμερικανικό επίπεδο την επεξεργασία αυτή, τα δικαιώματά τους και τον τρόπο άσκησης των δικαιωμάτων αυτών, σύμφωνα με το σχετικό πρότυπο ενημέρωσης που έχει προτείνει η Ευρωπαϊκή Επιτροπή. Η ενημέρωση αυτή πρέπει να λαμβάνει χώρα από την «ΟΛΥΜΠΙΑΚΗ ΑΕΡΟΠΟΡΙΑ ΑΕ» ή τους συνεργαζόμενους με αυτήν ταξιδιωτικούς πράκτορες, πριν από την κράτηση θέσης σε πτήση με προορισμό τις ΗΠΑ. Το κείμενο της ενημέρωσης να αναρτηθεί και στην ιστοσελίδα της εταιρείας. 

β) Οι επιβάτες να παρέχουν την προηγούμενη ρητή έγγραφη συγκατάθεσή τους προς τον σκοπό αυτό. 

         

Ο Πρόεδρος  

             


Η Γραμματέας 

Δημήτριος Γουργουράκης  

           

     Μελπομένη Γιαννάκη    
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