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ΑΠΟΦΑΣΗ ΑΡ.   39/2004

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 27-05-2004 στο κατάστημά της αποτελούμενη από τον κ. Χ. Παλαιοκώστα, Αναπληρωτή Πρόεδρο, σε αντικατάσταση του Προέδρου, κ. Δ. Γουργουράκη, ο οποίος απουσίαζε λόγω κωλύματος, και τους Σ. Λύτρα, Α. Παπαχρίστου, Σ. Σαρηβαλάση και Ν. Φραγκάκη, μέλη, και το αναπληρωματικό μέλος Α. Παπανεοφύτου σε αναπλήρωση του τακτικού μέλους Ν. Παπαγεωργίου, ο οποίος αν και είχε προσκληθεί νομίμως δεν προσήλθε λόγω κωλύματος, προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Εισηγητές είχαν οριστεί από τον Πρόεδρο ο Ν. Φραγκάκης, μέλος της Αρχής και ο Β. Ζορκάδης, προϊστάμενος Γραμματείας της Αρχής, χωρίς ο τελευταίος να έχει δικαίωμα ψήφου. Παρούσα ήταν και η Α. Κανακάκη ως γραμματέας, χωρίς δικαίωμα ψήφου. 

Η Αρχή έλαβε υπόψη τα παρακάτω: 

Α΄

Ο Διεθνής Αερολιμένας Αθηνών «ΕΛ. ΒΕΝΙΖΕΛΟΣ» (ΔΑΑ) μας γνωστοποίησε με το έγγραφό του από *** ότι διερευνά νέες μεθόδους για την περαιτέρω ενίσχυση του υπάρχοντος συστήματος ελέγχου πρόσβασης –προσπέλασης, με σκοπό την καλύτερη δυνατή διασφάλιση της πρόσβασης στο Κέντρο Επιχειρήσεων του Αερολιμένα (ΚΕΑ) – Airport Services Operations Center (ASOC). Στο πλαίσιο αυτό, ο Διεθνής Αερολιμένας Αθηνών έχει την πρόθεση να εφαρμόσει πιλοτικά βιομετρική τεχνολογία. Στη συνεδρίαση της Αρχής της 13-05-2004 κλήθηκε και παρέστη το σωματείο εργαζομένων στο Διεθνή Αερολιμένα Αθηνών, το οποίο εκπροσωπήθηκε από τους κκ. ***, πρόεδρο, ***, γενικό γραμματέα και ***, ταμία . Από την ανωτέρω γνωστοποίηση, τα συνημμένα έγγραφα, τα πρακτικά της συνεδρίασης της Αρχής της 29-04-2004, καθώς και τις απόψεις που αναπτύχθηκαν κατά την ακρόαση των εκπροσώπων του σωματείου εργαζομένων στον Αερολιμένα, προκύπτουν τα ακόλουθα:

1. Με την εφαρμογή του βιομετρικού συστήματος ο ΔΑΑ επιδιώκει τη διασφάλιση της διαδικασίας επαλήθευσης της ταυτότητας του υπαλλήλου κατά τον έλεγχο πρόσβασης στο ΚΕΑ. Σύμφωνα με τα έγγραφα του Διεθνούς Αερολιμένα Αθηνών, η χρήση του συστήματος σχετίζεται μόνο με τους υπαλλήλους του Αερολιμένα που έχουν δικαίωμα πρόσβασης στο ΚΕΑ και δεν επεκτείνεται σε άλλους χώρους.

2. Το προτεινόμενο σύστημα επαλήθευσης της ταυτότητας βασίζεται στα βιομετρικά χαρακτηριστικά της ίριδας και των δύο οφθαλμών. Προϋποθέτει δε μια φάση προετοιμασίας ή εγγραφής, κατά την οποία οι υπάλληλοι που έχουν δικαίωμα πρόσβασης στο ΚΕΑ θα προσέρχονται στο γραφείο έκδοσης αδειών εισόδου  του Αερολιμένα και θα υποβάλλονται στην ανάγνωση από κατάλληλες συσκευές των βιομετρικών τους χαρακτηριστικών. Τα βιομετρικά τους στοιχεία θα αποθηκεύονται κρυπτογραφημένα σε ‘έξυπνες κάρτες’ (smart cards), μαζί με το ονοματεπώνυμό τους, την εταιρία στην οποία εργάζονται, ημερομηνία λήξης της κάρτας (αν υπάρχει), καθώς και μοναδικό κωδικό αριθμό της κάρτας, ο οποίος δίνεται στο πλαίσιο του συστήματος ελέγχου πρόσβασης του Αερολιμένα. Βιομετρικά χαρακτηριστικά υπαλλήλων θα αποθηκεύονται μόνο στις smart cards και όχι σε συγκεντρωτική βάση της εταιρίας. Κάθε φορά που ένας υπάλληλος θα ελέγχεται προκειμένου να εισέλθει στο ΚΕΑ, αυτός θα παρουσιάζει την ‘έξυπνη κάρτα’ του και ταυτόχρονα θα υποβάλλεται σε ιριδοσκόπηση και των δύο οφθαλμών. Τα βιομετρικά στοιχεία τα οποία θα σχηματίζονται από την τρέχουσα ανάγνωση της ίριδος των ματιών θα συγκρίνονται με αυτά που είναι αποθηκευμένα στην έξυπνη κάρτα και, εφόσον ταυτίζονται, θα επιτρέπεται η είσοδος στο ΚΕΑ. Διαφορετικά, δεν θα επιτρέπεται η είσοδος στο ΚΕΑ.

3. Ο ΔΑΑ με δική του πρωτοβουλία ανάθεσε την εκπόνηση μελέτης με τον τίτλο ¨Αποτίμηση Επικινδυνότητας του Κέντρου Επιχειρήσεων του Αερολιμένα: Εντοπισμός Αναγκαίων Μέτρων Ασφαλείας και Πολιτική Χρήσης Βιομετρικών Τεχνολογιών¨, αντίγραφο της οποίας κοινοποιήθηκε στην Αρχή. Ωστόσο, η μελέτη αυτή περιορίζεται, σχετικά με την εγκατάσταση και λειτουργία βιομετρικών τεχνολογιών, σε ορισμένες συστάσεις και στην αναφορά κάποιων γενικών απαιτήσεων ασφαλείας, χωρίς να παραθέτει ειδικές διαδικασίες και μέτρα ασφαλείας για την προστασία των βιομετρικών δεδομένων των εργαζομένων. 

Β΄

Μετά από εξέταση όλων των παραπάνω στοιχείων και μετά από συζήτηση 

Η ΑΡΧΗ

ΣΚΕΦΤΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟΝ ΝΟΜΟ

4. Το άρθρο 2 του Ν. 2472/97 ορίζει τα εξής: 

1. Για τους σκοπούς του παρόντος νόμου νοούνται ως:

α) “Δεδομένα προσωπικού χαρακτήρα”, κάθε πληροφορία που αναφέρεται στο υποκείμενο των δεδομένων. Δεν λογίζονται ως δεδομένα προσωπικού χαρακτήρα τα στατιστικής φύσεως συγκεντρωτικά στοιχεία, από τα οποία δεν μπορούν πλέον να προσδιορισθούν τα υποκείμενα των δεδομένων.

Επίσης το άρθρο 4 του Ν. 2472/97 ορίζει τα εξής: 

Τα δεδομένα προσωπικού χαρακτήρα για να τύχουν νόμιμης επεξεργασίας πρέπει :

α)
Να συλλέγονται κατά τρόπο θεμιτό και νόμιμο για καθορισμένους, σαφείς και νόμιμους σκοπούς και να υφίστανται θεμιτή και νόμιμη επεξεργασία ενόψει των σκοπών αυτών.

β)
Να είναι συναφή, πρόσφορα, και όχι περισσότερα από όσα κάθε φορά απαιτείται εν όψει των σκοπών της επεξεργασίας.

γ)
Να είναι ακριβή και, εφόσον χρειάζεται, να υποβάλλονται σε ενημέρωση.

5. Σύμφωνα με τις παραπάνω διατάξεις, τα δεδομένα που χρησιμοποιούνται για την ταυτοποίηση ενός προσώπου με χρήση βιομετρικών μεθόδων ή, αλλιώς, η ψηφιακή απεικόνιση ενός φυσικού χαρακτηριστικού, αποτελούν προσωπικά δεδομένα και, κατά τη γνωστοποίηση, θα τυγχάνουν επεξεργασίας. 

6. Εξάλλου, σύμφωνα με τη διάταξη του άρθρου 4 παρ. 1 του ν. 2472/1997 τα δεδομένα προσωπικού χαρακτήρα πρέπει να συλλέγονται κατά τρόπο θεμιτό και νόμιμο για καθορισμένους, σαφείς και νόμιμους σκοπούς (εδαφ. α) και να είναι συναφή, πρόσφορα και όχι περισσότερα από όσα κάθε φορά απαιτείται ενόψει των σκοπών της επεξεργασίας (εδαφ. β). Κάθε επεξεργασία προσωπικών δεδομένων που δεν είναι αναγκαία για την επίτευξη του επιδιωκόμενου σκοπού δεν είναι νόμιμη.

7. Η επεξεργασία προσωπικού δεδομένου που δεν είναι αναγκαία για την επίτευξη του επιδιωκόμενου σκοπού δεν είναι θεμιτή και όταν ακόμη το υποκείμενο παρέχει γι’ αυτήν την σύμφωνα με το άρθρο 5 παρ. 1 ή το άρθρο 7 παρ. 2 εδ. α του ν. 2472/1997, συγκατάθεσή του, διότι η τελευταία δεν επιτρέπει καθεαυτήν την επεξεργασία που αντίκειται στην αρχή του σκοπού και της αναγκαιότητας (απόφαση αριθ. 510/17/15.5.2000 της Αρχής). Έτσι, η συναίνεση δεν αναιρεί τον παράνομο χαρακτήρα της επεξεργασίας ακόμα και όταν το υποκείμενο δέχεται να εκτεθεί σε βιομετρικούς ελέγχους, εφόσον είναι η επεξεργασία δεν είναι αναγκαία για την επίτευξη του σκοπού. 

8. Σχετικά με το ζήτημα της εναρμόνισης συγκεκριμένης επεξεργασίας με τον σκοπό και την αναγκαιότητά της, η Αρχή έχει εκδώσει  ήδη τις με α.π. 245/9, 9/2003 και 2582/2003 αποφάσεις. Συγκεκριμένα, α)  η Αρχή, με απόφαση της 20.3.2000 (α.π. 245/9) επέβαλε τη διακοπή επεξεργασίας δακτυλοσκοπικών δεδομένων για τον έλεγχο εισόδου και εξόδου εργαζομένων σε δημοτικό κτήριο, ως υπερβαίνουσα το σκοπό της επεξεργασίας, υπέρβαση που δεν θεραπεύει η συγκατάθεση των υποκειμένων. Έκρινε μάλιστα ότι πρέπει να επιλέγονται ηπιότεροι τρόποι ελέγχου, με την παρατήρηση ότι το συνολικό πρόβλημα συλλογής των πληροφοριών με ηλεκτρονικά ή άλλα μέσα θα αντιμετωπισθεί με γενικούς κανονισμούς που επιφυλάσσεται να εκδώσει η Αρχή στο μέλλον, μετά από ενδελεχή μελέτη όλων των πτυχών του ζητήματος. Επίσης, η Αρχή με απόφασή της 5-11-2003 (α.α. 52/2003), έκρινε ως μη νόμιμη τη συλλογή και επεξεργασία δεδομένων δακτυλοσκόπησης και ίριδας του οφθαλμού στο Διεθνή Αερολιμένα Αθηνών, στα πλαίσια του πιλοτικού προγράμματος S-Travel, για την επαλήθευση της ταυτότητας των επιβατών που πρόκειται να ταξιδέψουν, επειδή, εξεταζόμενη υπό το πρίσμα των αρχών του σκοπού και της αναγκαιότητας, υπερβαίνει την επεξεργασία προσωπικών δεδομένων που είναι αναγκαία για την επίτευξη του επιδιωκόμενου από το ενλόγω πιλοτικό πρόγραμμα σκοπού. β) Αντιθέτως, με την απόφαση της 31-03-2003 (α.α. 9/2003) η Αρχή, αφού επανέλαβε όσα αναφέρονται στην προηγούμενη απόφασή της, έκρινε, εφαρμόζοντας τα ίδια κριτήρια, ότι δεν παραβιάζονται τα, σύμφωνα με την οδηγία 115/2001 της Αρχής, δικαιώματα των εργαζομένων με την εγκατάσταση βιομετρικού συστήματος (στοιχεία της γεωμετρίας του χεριού) αποκλειστικώς για τον σκοπό του ελέγχου πρόσβασής τους στις κρίσιμες (ενν. ιδιαίτερα ευαίσθητες από πλευράς ασφαλείας των συγκοινωνιών) εγκαταστάσεις του Αττικού Μετρό. Όπως από τις αποφάσεις αυτές συνάγεται, κάθε σχετικό ζήτημα πρέπει να κρίνεται αυτοτελώς βάσει των πραγματικών στοιχείων που το συνοδεύουν. 

9. Στη συγκεκριμένη περίπτωση, το Κέντρο Επιχειρήσεων του Αερολιμένα περιγράφεται από το Διεθνή Αερολιμένα Αθηνών και αναγνωρίζεται ως χώρος νευραλγικής σημασίας και υψίστης ασφαλείας και ότι η ομαλή λειτουργία του Αερολιμένα εξαρτάται από την ομαλή λειτουργία του κέντρου επιχειρήσεων. Ως εκ τούτου πρέπει να διασφαλιστεί η ασφαλής πρόσβαση σε αυτό. 

10. Οι εκπρόσωποι των εργαζομένων από την πλευρά τους διατύπωσαν την άποψη ότι η εφαρμογή των βιομετρικών δεδομένων δεν αποτελεί απειλή για την ιδιωτικότητα και την προστασία των προσωπικών τους δεδομένων, εφόσον λαμβάνονται τα αναγκαία μέτρα ασφαλείας και αποτρέπεται οποιαδήποτε αλλαγή σκοπού ή τεχνικών δυνατοτήτων συλλογής και επεξεργασίας των βιομετρικών στοιχείων. Επίσης, από πλευράς του Σωματείου των Εργαζομένων διατυπώθηκε η επιθυμία για την ενημέρωση όλων των εργαζομένων σχετικά με την εγκατάσταση του βιομετρικού συστήματος επαλήθευσης της ταυτότητας των εισερχομένων στο Κέντρο Επιχειρήσεων του Αερολιμένα.

11. Ενόψει των δεδομένων αυτών και των αποφάσεων της Αρχής που προηγήθηκαν, η επεξεργασία βιομετρικών στοιχείων ίριδας των οφθαλμών, εξεταζόμενη υπό το πρίσμα των αρχών του σκοπού και της αναγκαιότητας, δεν αντίκειται σε διατάξεις του νόμου 2472/97 και συνεπώς επιτρέπεται η συλλογή και επεξεργασία των δεδομένων της ίριδας των οφθαλμών για την επαλήθευση της ταυτότητας των εργαζομένων που έχουν δικαίωμα πρόσβαση στο Κέντρο Επιχειρήσεων του Αερολιμένα. Και αυτό διότι ο σκοπός που επιδιώκεται με τη μέθοδο που προαναφέρθηκε είναι κρίσιμης και καθοριστικής σημασίας για τη διασφάλιση της ασφαλούς λειτουργίας του Αεροδρομίου και την προστασία των επιβατών και των εργαζομένων δεδομένου ότι ηπιότερα μέσα επαλήθευσης της ταυτότητας δεν χαρακτηρίζονται από τον ίδιο βαθμό ασφαλείας και αποτελεσματικότητας. 

ΓΙΑ ΤΟΥΣ ΛΟΓΟΥΣ ΑΥΤΟΥΣ

Η επεξεργασία βιομετρικών στοιχείων για τη διασφάλιση της πρόσβασης των εργαζομένων του ΔΑΑ στο κρίσιμης σημασίας Κέντρο Επιχειρήσεών του (ΚΕΑ), η οποία γνωστοποιήθηκε με το με α.π. 2054, από 29-08-2003, έγγραφό του, είναι νόμιμη και συνεπώς επιτρέπεται η συλλογή και επεξεργασία των δεδομένων ίριδας των οφθαλμών μόνον των εργαζομένων, οι οποίοι εισέρχονται και παρέχουν τις υπηρεσίες τους στο Κέντρο Επιχειρήσεων του Αερολιμένα, υπό τις ακόλουθες προϋποθέσεις:

1. Ο Διεθνής Αερολιμένας Αθηνών θα ενημερώσει λεπτομερώς και πριν την εγκατάσταση και λειτουργία του βιομετρικού συστήματος όλους τους εργαζομένους του, οι οποίοι έχουν πρόσβαση στο Κέντρο Επιχειρήσεων.

2. Δεν επιτρέπεται οποιαδήποτε επέκταση λειτουργιών ή άλλη τεχνική αλλαγή ή αλλαγή διαδικασιών σχετικά με την εφαρμογή και λειτουργία του βιομετρικού συστήματος, χωρίς προηγούμενη έγκριση της Αρχής.

3. Ο Διεθνής Αερολιμένας Αθηνών πρέπει να εξειδικεύσει το σχέδιο (συμπεριλαμβανομένης της πολιτικής) ασφαλείας που διαθέτει και σε σχέση με την εγκατάσταση και λειτουργία του βιομετρικού συστήματος και να υποβάλει αντίγραφό του στην Αρχή εντός έξι μηνών. Επίσης, ο ΔΑΑ είναι υποχρεωμένος να υποβάλει εντός έξι μηνών λεπτομερείς περιγραφές των μέτρων ασφαλείας, συμπεριλαμβανομένων των πρωτοκόλλων και αναφορά των κρυπτογραφικών αλγορίθμων που χρησιμοποιούνται στο βιομετρικό σύστημα.

4. Ο Διεθνής Αερολιμένας Αθηνών πρέπει να υποβάλει στην Αρχή, με την ολοκλήρωση της πιλοτικής εφαρμογής του βιομετρικού συστήματος, και πάντως το βραδύτερο σε ένα έτος από τη χορήγηση της άδειας, έκθεση στην οποία να παρατίθενται τα συμπεράσματα από τη λειτουργία του συστήματος και ενδεχόμενα προβλήματα, από τεχνικής σκοπιάς και σε συνδυασμό με την προστασία των προσωπικών δεδομένων και την ανταπόκριση του συστήματος από τους εργαζομένους - χρήστες.

        

Ο Πρόεδρος  

           



Η Γραμματέας 

Χρήστος Παλαιοκώστας  

           

       Αγγελική Κανακάκη


Αναπληρωτής Πρόεδρος
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