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Α Π Ο Φ Α Σ Η    ΑΡ.    16 / 2006

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση α) την 24-10-2005 στο κατάστημά της αποτελούμενη από τον Δ. Γουργουράκη, Πρόεδρο, και τους Ν. Φραγκάκη και Σ. Λύτρα, τακτικά μέλη, και τα αναπληρωματικά μέλη Α. Παπανεοφύτου, Α. Πράσσο και Γ. Πάντζιου σε αντικατάσταση των τακτικών μελών Ν. Παπαγεωργίου, Σ. Σαρηβαλάση και Α. Πομπόρτση αντιστοίχως, οι οποίοι αν και είχαν προσκληθεί νομίμως δεν προσήλθαν λόγω κωλύματος, προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Δεν παρίσταντο στη συνεδρίαση καίτοι εκλήθησαν νομίμως το τακτικό μέλος κ. Α. Παπαχρήστου και η αναπληρωτής αυτού κ. Π. Φουντεδάκη λόγω κωλύματος και β) την 02-02-2006 στο κατάστημά της αποτελούμενη από τον Δ. Γουργουράκη, Πρόεδρο, και τους Ν. Φραγκάκη, Α. Παπανεοφύτου, Λ. Κοτσαλή, Α. Πομπόρτση  και Φ. Δωρή, τακτικά μέλη της Αρχής. Επίσης παρίστατο το αναπληρωματικό μέλος της Αρχής, Α. Πράσσος σε αντικατάσταση του τακτικού μέλους Σ. Σαρηβαλάση, ο οποίος, αν και εκκλήθηκε νομίμως εγγράφως δεν παρέστη λόγω κωλύματος. Παρούσες και στις δύο συνεδριάσεις, χωρίς δικαίωμα ψήφου, ήσαν η Α. Μπούρκα, υπάλληλος του τμήματος Ελεγκτών, ως εισηγήτρια, και η Γ. Παλαιολόγου, υπάλληλος του τμήματος Διοικητικού-Οικονομικού, ως γραμματέας. 

Η Αρχή έλαβε υπόψη τα παρακάτω: 

Κατόπιν εγγράφων που παραδόθηκαν στην Αρχή και περιείχαν προσωπικά δεδομένα πελατών – φυσικών προσώπων της εταιρείας χ ΑΣΦΑΛΙΣΤΙΚΗ ΕΤΑΙΡΕΙΑ ΖΩΗΣ Α.Ε. (εφεξής καλούμενη ως χ), τα οποία βρέθηκαν εκτεθειμένα χωρίς πρότερη ασφαλή καταστροφή τους σε δημόσιους χώρους - κάδους απορριμμάτων εκτός των γραφείων της, η Αρχή εξέτασε αυτεπάγγελτα το θέμα της ενδεχόμενης παραβίασης των κανόνων επεξεργασίας προσωπικών δεδομένων από την εν λόγω εταιρεία. Ειδικότερα, τα προσωπικά δεδομένα που παραδόθηκαν στην Αρχή και αφορούσαν το υποκατάστημα των ασφαλιστικών συμβούλων της εταιρείας στην περιοχή..., περιλαμβάνουν ενδεικτικά 3 αντίγραφα άδειας κυκλοφορίας αυτοκινήτου, 1 αντίγραφο εκκαθαριστικού σημειώματος εφορίας, 2 φωτοτυπίες ταυτότητας, 2 ασφαλιστήρια συμβόλαια, 1 δελτίο οδικού τροχαίου ατυχήματος, 1 βιογραφικό σημείωμα υποψήφιας ασφαλιστικής συμβούλου, λίστα ασφαλίστρων πελατών – φυσικών προσώπων, κ.α.

Η εταιρεία χ, μετά από την έγγραφη υποβολή των απόψεων της, κλήθηκε προς ακρόαση κατά την αρχική συζήτηση του θέματος στις 24-10-2005. Η Αρχή τότε επιφυλάχθηκε να αποφασίσει και ζήτησε από την εταιρεία να υποβάλλει περαιτέρω διευκρινήσεις σχετικά με τη σχέση που την συνδέει με τους ασφαλιστικούς συμβούλους της. Εν συνεχεία, η εταιρεία χ  υπέβαλλε το υπ. αρ. πρωτ. 5016/27-10-2005 υπόμνημα προς την Αρχή όπου παρέχονται οι ανωτέρω διευκρινήσεις και το θέμα επανεξετάστηκε κατά τη συνεδρίαση της 2-2-2006. Η Αρχή, μετά από εξέταση όλων των παραπάνω στοιχείων και κατόπιν διεξοδικής συζήτησης, 

ΣΚΕΦΘΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ

Σύμφωνα με  την παρ. 1 του αρ. 16 του Νόμου 1569/1985 “ΑΣΦΑΛΙΣΤΙΚΟΙ ΠΡΑΚΤΟΡΕΣ – ΣΕΠΤΑ – ΔΙΕΘΝΗΣ ΑΣΦΑΛΙΣΗ κλπ διατάξεις” (όπως αυτός διαμορφώθηκε από τον Νόμο 2496/1997 για την ιδιωτική ασφάλιση), “Ασφαλιστικός σύμβουλος είναι το φυσικό ή νομικό πρόσωπο, το οποίο μελετά την αγορά, παρουσιάζει και προτείνει λύσεις ασφαλιστικής κάλυψης των αναγκών των πελατών με ασφαλιστικές συμβάσεις για λογαριασμό των ασφαλιστικών επιχειρήσεων ή ασφαλιστικών πρακτόρων ή μεσιτών ή συντονιστών ασφαλιστικών συμβούλων για την πρόσκτηση εργασιών. Η σχέση που συνδέει τον ασφαλιστικό σύμβουλο με τους ως άνω είναι σύμβαση έργου. Ο ασφαλιστικός σύμβουλος δεν έχει δικαίωμα υπογραφής ασφαλιστηρίων ούτε εκπροσώπησης ασφαλιστικής επιχείρησης ή ασφαλιστικού πράκτορα ή μεσίτη. Κάθε αντίθετη συμφωνία είναι άκυρη”. Στην παρ. 4 του ίδιου άρθρου επίσης αναφέρεται ότι: “H ασφαλιστική επιχείρηση μπορεί να αναθέτει στον ασφαλιστικό σύμβουλο την είσπραξη ασφαλίστρων. Στην περίπτωση αυτή του καταβάλει επιπλέον προμήθεια, το ύψος της οποίας καθορίζεται από τα μέρη με τη σχετική σύμβαση”. Επίσης, σύμφωνα με την παρ. 1 του αρ. 17 του ιδίου Νόμου: “Για να ασκήσει το επάγγελμα του, ο ασφαλιστικός σύμβουλος είναι υποχρεωμένος να εγγραφεί, υπό την ιδιότητα του αυτή, στο αμιγές Επαγγελματικό Επιμελητήριο, ή στο Επαγγελματικό τμήμα του ενιαίου Επιμελητηρίου της έδρας του”.  Τέλος, στο αρ. 20 του ίδιου Νόμου αναφέρεται ότι: “Συντονιστής ασφαλιστικών συμβούλων είναι το φυσικό ή νομικό πρόσωπο το οποίο για λογαριασμό μιας ασφαλιστικής επιχείρησης ζωής ή και μιας μόνο ασφαλιστικής επιχείρησης ασφαλίσεων κατά ζημιών, έναντι προμήθειας διαμεσολαβεί στη σύναψη των ασφαλιστικών συμβάσεων διαμέσου ομάδας ασφαλιστικών συμβούλων, τους οποίους επιλέγει, εκπαιδεύει και εποπτεύει. Η σχέση που συνδέει τον συντονιστή ασφαλιστικών συμβούλων με την ασφαλιστική επιχείρηση είναι σύμβαση έργου, η οποία καταρτίζεται εγγράφως. Σε περίπτωση ύπαρξης επιπλέον σύμβασης εξαρτημένης εργασίας του συντονιστή ως διευθυντού γραφείου πωλήσεων ασφαλίσεων, η σύμβαση έργου παραμένει ανεξάρτητη και δεν απορροφάται από τη σύμβαση εξαρτημένης εργασίας.”

Βάσει των παραπάνω διατάξεων, οι ασφαλιστικοί σύμβουλοι και οι συντονιστές ασφαλιστικών συμβούλων είναι ελεύθεροι επαγγελματίες που εγγράφονται στο οικείο επιμελητήριο και συνδέονται με τις ασφαλιστικές εταιρείες μέσω συμβάσεων έργου (σχέση ανεξάρτητων υπηρεσιών).  Στο πλαίσιο σύμβασης έργου του ασφαλιστικού συμβούλου (ή  του συντονιστή ασφαλιστικών συμβούλων) με μία συγκεκριμένη ασφαλιστική εταιρεία, ο ασφαλιστικός σύμβουλος (ή ο συντονιστής ασφαλιστικών συμβούλων), όπως αναφέρεται στον ανωτέρω νόμο, εκτελεί τις υπηρεσίες του για λογαριασμό της ασφαλιστικής εταιρείας. Ως εκ τούτου, κατά την επεξεργασία προσωπικών δεδομένων πελατών που είναι απαραίτητα για την κατάρτιση ασφαλιστικής σύμβασης δρα, κατά την έννοια του αρ. 2 του Νόμου 2472/1997, ως εκτελών την επεξεργασία για την ασφαλιστική εταιρεία που αποτελεί τον υπεύθυνο επεξεργασίας των δεδομένων αυτών. 

Σύμφωνα με την παρ. 3 του αρ. 10 του Ν. 2472/1997, “ο υπεύθυνος επεξεργασίας οφείλει να λαμβάνει τα κατάλληλα οργανωτικά και τεχνικά μέτρα για την ασφάλεια των δεδομένων και την προστασία τους από τυχαία ή αθέμιτη καταστροφή, τυχαία απώλεια, αλλοίωση, απαγορευμένη διάδοση ή πρόσβαση και κάθε άλλη μορφή αθέμιτης επεξεργασίας”. Σύμφωνα με την παρ. 4 του ανωτέρω άρθρου, “Όταν η επεξεργασία πραγματοποιείται για λογαριασμό του υπεύθυνου επεξεργασίας από πρόσωπο μη εξαρτώμενο από αυτόν, η σχετική ανάθεση γίνεται υποχρεωτικά εγγράφως. H ανάθεση προβλέπει υποχρεωτικά ότι ο ενεργών την επεξεργασία την διεξάγει μόνο κατ’ εντολή του υπεύθυνου και ότι οι λοιπές υποχρεώσεις του παρόντος άρθρου βαρύνουν αναλόγως και αυτόν”.  

Επομένως, η ασφαλιστική εταιρεία, ως υπεύθυνος επεξεργασίας, οφείλει να τηρεί τα  αναφερόμενα στο αρ. 10 του Ν. 2472/1997 για το απόρρητο και την ασφάλεια της επεξεργασίας. Ειδικότερα, όσον αφορά την καταστροφή των δεδομένων μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας, η ασφαλιστική εταιρεία οφείλει να τηρεί τα αναφερόμενα στην Οδηγία 1/2005 της Αρχής. Τέλος, όταν η επεξεργασία των δεδομένων γίνεται από τους ασφαλιστικούς συμβούλους (και τους συντονιστές ασφαλιστικών συμβούλων) που λειτουργούν ως εκτελούντες την επεξεργασία, η ασφαλιστική εταιρεία οφείλει να πραγματοποιεί τις σχετικές συμβάσεις έργου εγγράφως, έτσι ώστε να δεσμεύει ανάλογα τους εκτελούντες την επεξεργασία ως προς το απόρρητο και την ασφάλεια της επεξεργασίας.

Στην περίπτωση της εξεταζόμενης καταγγελίας, η εταιρεία χ έχει συνάψει συμβάσεις έργου (προφορικές και γραπτές) με συγκεκριμένα φυσικά πρόσωπα – ασφαλιστικούς συμβούλους (και συντονιστή ασφαλιστικών συμβούλων), για την διευκόλυνση της εργασίας των οποίων, τους έχει παραχωρήσει ειδικό γραφείο στο υποκατάστημα της περιοχής.... Στο πλαίσιο των ανωτέρω συμβάσεων έργου, οι ασφαλιστικοί σύμβουλοι και ο συντονιστής ασφαλιστικών συμβούλων δρουν ως εκτελούντες την επεξεργασία για λογαριασμό της εταιρείας χ. Τα δεδομένα της καταγγελίας προέρχονται από το αρχείο που τηρούν οι ασφαλιστικοί σύμβουλοι και ο συντονιστής ασφαλιστικών συμβούλων, το οποίο, αν και δεν είναι το αρχείο προσωπικών δεδομένων της εταιρείας χ για το οποίο έχει εκδοθεί η υπ. αρ. πρωτ. 359/26-2-2004 άδεια από την Αρχή, τηρείται όμως στο πλαίσιο της εκτέλεσης των προαναφερόμενων συμβάσεων έργου (για παράδειγμα το μηχανογραφικό έντυπο με ονοματεπώνυμα ασφαλισμένων της εταιρείας Χ, που είναι ένα από τα δεδομένα της καταγγελίας, είναι απαραίτητο για την είσπραξη των ασφαλίστρων ζωής από τους ασφαλιστικούς συμβούλους, βάσει των οποίων καθορίζονται οι προμήθειες που λαμβάνουν από την ασφαλιστική εταιρεία). Επομένως, το γεγονός ότι δεδομένα από το παραπάνω αρχείο βρέθηκαν εκτεθειμένα χωρίς πρότερη ασφαλή καταστροφή τους, βαραίνει καταρχήν την εταιρεία χ, καθώς, ως υπεύθυνος επεξεργασίας των δεδομένων, όφειλε να λάβει τα κατάλληλα μέτρα ώστε να δεσμεύσει συμβατικά και να ελέγχει τους ασφαλιστικούς συμβούλους και τον συντονιστή ασφαλιστικών συμβούλων ως προς το απόρρητο και την ασφάλεια της επεξεργασίας.  Ως εκ τούτου, η εταιρεία Χ παραβίασε το αρ. 10 του Ν. 2472/1997.

Για τον καθορισμό της βαρύτητας της ανωτέρω παράβασης, λαμβάνεται υπόψη ότι το όλο συμβάν αποτελεί στην ουσία παράλειψη τήρησης των απαιτούμενων μέτρων ασφαλείας από την πλευρά της εταιρείας χ, καθώς δεν πραγματοποίησε τις συμβάσεις με τους εκτελούντες την επεξεργασία - ασφαλιστικούς συμβούλους σε όλες τις περιπτώσεις εγγράφως,  ενώ επίσης δεν έθεσε ειδικούς όρους ούτε εξέδωσε οδηγίες προς αυτούς σχετικά με το απόρρητο και την ασφάλεια της επεξεργασίας. 

Τα παραπάνω καταδεικνύουν σημαντικές ελλείψεις της εταιρείας χ στις διαδικασίες τήρησης και καταστροφής των δεδομένων και, ως εκ τούτου, το συγκεκριμένο συμβάν δεν μπορεί χαρακτηριστεί ως μεμονωμένο. 

Για τους λόγους αυτούς

Η Αρχή επιβάλλει πρόστιμο ύψους δέκα χιλιάδων (10.000) Ευρώ στην εταιρεία χ ΑΣΦΑΛΙΣΤΙΚΗ ΕΤΑΙΡΕΙΑ ΖΩΗΣ Α.Ε για την παραβίαση του αρ. 10 του Ν. 2472/19997. Επιπλέον απευθύνει αυστηρή προειδοποίηση προς την εταιρεία για την εφαρμογή της Οδηγίας 1/2005 της Αρχής σχετικά με την ασφαλή καταστροφή των προσωπικών δεδομένων μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας.
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Η Γραμματέας 

Δημήτριος Γουργουράκης  

           
             Γεωργία Παλαιολόγου   



_199390344.doc
[image: image1.png]






